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Abstrak

Penelitian ini bertujuan untuk menganalisis penyalahgunaan teknologi deepfake sebagai
bentuk kejahatan berbasis kecerdasan buatan serta menilai kecukupan pengaturan hukum
pidana dalam merespons fenomena tersebut. Penelitian ini menggunakan metode penelitian
hukum normatif dengan pendekatan perundang-undangan melalui kajian terhadap norma
hukum yang relevan dan praktik penegakan hukum yang berkembang. Kebaruan penelitian
ini terletak pada analisis deepfake sebagai kejahatan berbasis algoritmik yang memiliki
karakteristik manipulatif, otonom, dan berdampak langsung terhadap perlindungan
identitas digital serta hak atas kehormatan dan martabat manusia. Hasil penelitian
menunjukkan bahwa meskipun perbuatan deepfake dapat dijangkau melalui konstruksi
delik pidana yang bersifat umum, pengaturan yang ada masih bersifat fragmentaris dan
belum mampu memberikan kepastian hukum yang optimal, khususnya dalam aspek
pembuktian dan pertanggungjawaban pidana. Penelitian ini menyimpulkan bahwa
diperlukan formulasi kebijakan hukum pidana yang lebih adaptif dan komprehensif untuk
mengantisipasi penyalahgunaan deepfake, guna menjamin perlindungan hukum yang efektif
bagi korban serta menjaga integritas informasi publik di era kecerdasan buatan.
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Abstract

This study aims to examine the misuse of deepfake technology as a form of artificial intelligence-
based crime and to assess the adequacy of criminal law regulations in addressing this
phenomenon. The research employs a normative legal method using a statutory approach by
analyzing relevant legal norms and developments in law enforcement practices. The novelty of
this study lies in conceptualizing deepfake as an algorithmic crime characterized by
manipulation, autonomy, and significant implications for the protection of digital identity as
well as human dignity and reputation. The findings indicate that although deepfake-related
conduct can be addressed through the interpretation of existing criminal offenses, current
regulations remain fragmented and insufficient to ensure legal certainty, particularly
regarding evidentiary challenges and criminal liability. This study concludes that a more
adaptive and comprehensive criminal law framework is urgently needed to effectively respond
to the misuse of deepfake technology, enhance victim protection, and safeqguard public trust in
information within the era of artificial intelligence.
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A. PENDAHULUAN
Perkembangan teknologi informasi dan komunikasi dalam dua dekade terakhir telah
mendorong transformasi signifikan dalam kehidupan sosial, ekonomi, dan hukum. Salah
satu inovasi yang paling menonjol adalah kecerdasan buatan (Artificial Intelligence/Al),
khususnya teknologi deepfake yang memungkinkan manipulasi audio, video, dan gambar
secara sangat realistis melalui algoritma pembelajaran mesin. Teknologi ini mampu
mereplikasi wajah, suara, dan ekspresi seseorang ke dalam konten digital yang tampak
autentik, sehingga sulit dibedakan dari kenyataan [1], [2]. Di satu sisi, deepfake
menawarkan potensi inovatif dalam industri kreatif, namun di sisi lain menimbulkan
risiko serius karena kerap disalahgunakan untuk tindak pidana seperti pornografi tanpa
persetujuan, pencemaran nama baik, penipuan, serta manipulasi informasi politik yang

dapat merusak kepercayaan publik terhadap institusi sosial dan negara [3], [4].

Fenomena penyalahgunaan deepfake telah menjadi perhatian global, terutama karena
dampaknya terhadap hak asasi manusia dan keamanan digital [5]. Penelitian terdahulu
menunjukkan bahwa sekitar 96% konten deepfake yang beredar di internet merupakan
konten pornografi non-konsensual dengan korban yang didominasi perempuan, sehingga
menimbulkan dampak psikologis, sosial, dan ekonomi yang serius [6], [7]. Sejumlah
negara telah merespons perkembangan ini melalui pembentukan regulasi khusus.
Denmark, misalnya, mengakui hak hukum individu atas wajah dan suara sebagai bagian
dari perlindungan identitas digital, sementara Inggris melalui Online Safety Act 2023
mengkriminalisasi penyebaran deepfake pornography tanpa persetujuan. Uni Eropa juga
mengadopsi pendekatan preventif melalui Artificial Intelligence Act 2024 dengan
mewajibkan pelabelan konten deepfake guna meningkatkan transparansi dan literasi

digital masyarakat [8], [9].

Berbeda dengan perkembangan regulasi internasional tersebut, Indonesia hingga saat ini
belum memiliki pengaturan hukum pidana yang secara spesifik mengatur
penyalahgunaan teknologi deepfake [9]. Penegakan hukum masih bertumpu pada
ketentuan umum dalam Kitab Undang-Undang Hukum Pidana (KUHP) [10], Undang-
Undang Informasi dan Transaksi Elektronik (UU ITE), Undang-Undang Pornografi, serta
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Undang-Undang Tindak Pidana Kekerasan Seksual (TPKS) . Namun, regulasi-regulasi
tersebut belum secara eksplisit mengakomodasi karakteristik kejahatan berbasis Al,
khususnya terkait pembuktian keaslian konten digital dan penentuan
pertanggungjawaban pidana pelaku [11]. Kondisi ini menimbulkan kekosongan hukum
(legal vacuum) yang berimplikasi pada lemahnya perlindungan korban serta

ketidakpastian hukum dalam proses penegakan pidana [12].

Kesenjangan regulasi tersebut semakin nyata dengan munculnya berbagai kasus deepfake
di Indonesia, baik dalam ranah politik maupun pornografi [13]. Kasus manipulasi video
tokoh publik untuk tujuan penipuan dan penyebaran konten pornografi deepfake
terhadap perempuan menunjukkan bahwa teknologi ini telah digunakan sebagai
instrumen kejahatan yang sistematis dan merugikan masyarakatluas [14], [15]. Selain itu,
tantangan pembuktian dalam perkara deepfak be juga menjadi persoalan krusial,
mengingat bukti elektronik sangat rentan dimanipulasi dan memerlukan pendekatan
forensik digital yang canggih serta konsisten [16]. Hal ini sekaligus berkaitan dengan
perlindungan hak konstitusional warga negara sebagaimana dijamin dalam Pasal 28G
ayat (1) UUD 1945 mengenai hak atas perlindungan diri pribadi, kehormatan, dan rasa
aman [17], [18].

Berdasarkan uraian tersebut, dapat disimpulkan bahwa meskipun penelitian mengenai
kejahatan siber dan regulasi digital telah banyak dilakukan, kajian yang secara khusus
menganalisis deepfake sebagai bentuk tindak pidana berbasis kecerdasan buatan dalam
perspektif hukum pidana Indonesia masih terbatas. Penelitian ini bertujuan untuk
mengisi kesenjangan tersebut dengan menganalisis efektivitas regulasi hukum pidana
yang berlaku, mengidentifikasi kelemahan normatif dalam penanganan kejahatan
deepfake, serta merumuskan rekomendasi pengaturan hukum pidana yang lebih
komprehensif dan adaptif terhadap perkembangan teknologi Al. Dengan demikian,
penelitian ini diharapkan dapat memberikan kontribusi akademik dan praktis dalam
pengembangan kebijakan hukum pidana guna melindungi masyarakat dari ancaman

kejahatan digital berbasis kecerdasan buatan.
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B. METODE

Penelitian ini menggunakan penelitian hukum normatif yang memandang hukum sebagai
norma yang tertuang dalam asas hukum, kaidah hukum, dan peraturan perundang-
undangan [19]. Penelitian ini berfokus pada pengkajian pengaturan hukum pidana yang
berkaitan dengan penyalahgunaan teknologi kecerdasan buatan (deepfake) dalam sistem
hukum Indonesia dengan menggunakan pendekatan perundang-undangan (statute
approach) [9], [10]. Pendekatan ini dilakukan melalui penelaahan berbagai peraturan
perundang-undangan yang relevan secara vertikal dan horizontal untuk melihat
konsistensi, kesesuaian, serta kecukupan norma hukum dalam mengatur tindak pidana

berbasis teknologi kecerdasan buatan [20].

Jenis data yang digunakan dalam penelitian ini adalah data sekunder yang diperoleh
melalui studi kepustakaan, yang terdiri atas bahan hukum primer, bahan hukum
sekunder, dan bahan hukum tersier. Bahan hukum primer merupakan sumber hukum
yang memiliki kekuatan mengikat dan dijadikan dasar utama dalam analisis, meliputi
Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, Kitab Undang-Undang
Hukum Pidana, Undang-Undang Informasi dan Transaksi Elektronik beserta
perubahannya, Undang-Undang Pornografi, serta Undang-Undang Tindak Pidana
Kekerasan Seksual [13], [21]. Bahan hukum sekunder berupa buku teks hukum, jurnal
ilmiah, pendapat para ahli, dan teori-teori hukum yang relevan digunakan untuk
memberikan penjelasan terhadap bahan hukum primer [22], sedangkan bahan hukum
tersier seperti kamus hukum dan Kamus Besar Bahasa Indonesia digunakan sebagai
bahan penunjang [23]. Pengumpulan bahan hukum dilakukan melalui studi kepustakaan
dengan menelusuri dan mengkaji berbagai literatur hukum yang berkaitan dengan
permasalahan penelitian [22], [23]. Analisis bahan hukum dilakukan dengan metode
deskriptif kualitatif, yaitu dengan menguraikan dan menafsirkan bahan hukum secara
sistematis sesuai dengan isu hukum yang diteliti untuk mengidentifikasi kelemahan atau
kekosongan pengaturan hukum serta menyusun kesimpulan yang menjawab rumusan

masalah penelitian [22].
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C. PEMBAHASAN

1. Pengaturan Hukum Pidana terhadap Penyalahgunaan Deepfake dalam Sistem

Hukum Indonesia

Perkembangan teknologi kecerdasan buatan (artificial intelligence) telah melahirkan
bentuk kejahatan baru yang dikenal sebagai deepfake, yaitu teknik manipulasi audio,
visual, atau audiovisual berbasis deep learning yang mampu merekayasa wajah dan suara
seseorang sehingga menyerupai kondisi nyata [24]. Fenomena ini menimbulkan
tantangan serius bagi hukum pidana Indonesia karena belum diatur secara eksplisit
dalam satu rezim hukum khusus. Namun demikian, hukum positif Indonesia masih
memungkinkan penerapan pasal-pasal pidana yang bersifat umum untuk menjerat

perbuatan penyalahgunaan deepfake [25].

Secara konstitusional, perlindungan terhadap penyalahgunaan deepfake berakar pada
Pasal 28G ayat (1) dan Pasal 28F Undang-Undang Dasar Negara Republik Indonesia Tahun
1945 yang menjamin hak atas perlindungan diri pribadi, kehormatan, martabat, serta hak
memperoleh dan menyampaikan informasi. Penyebaran deepfake yang merusak reputasi,
melanggar privasi, atau menyesatkan publik secara langsung bertentangan dengan
jaminan konstitusional tersebut dan menimbulkan kewajiban negara untuk memberikan

perlindungan hukum yang efektif [4], [8], [9]-

Tabel 1. Bunyi Pasal, Dasar Hukum, dan Kaitan dengan Deepfake

Dasar Hukum

Ketentuan Relevan

Relevansi terhadap Deepfake

UUD NRI 1945

Pasal 28G ayat (1); Pasal 28F

Perlindungan kehormatan,
martabat, dan privasi dari
manipulasi digital

KUHP Baru (UU

Pasal 433-436 (Penghinaan);

Deepfake dapat dikualifikasikan

No. 1 Tahun Pasal 391-392 (Pemalsuan); sebagai pemalsuan, fitnah, atau
2023) Pasal 510-512 (Penipuan) penipuan

Distribusi d ki fi,

Pasal 27 ayat (1) dan (3); Pasal istribusi deepfake por.nogra !

UU ITE pencemaran nama baik, dan

28 ayat (1)

disinformasi
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Deepfake pornografi sebagai
UU Pornografi Pasal 4 ayat (1); Pasal 29 bentuk pornografi non-
konsensual

Deepfake sebagai kekerasan

UUTPKS Pasal 14 dan Pasal 15 seksual berbasis elektronik

Sumber: Data di olah Peneliti (2026)
2. Penerapan Hukum Pidana terhadap Fenomena Deepfake

Meskipun istilah deepfake tidak ditemukan secara eksplisit dalam peraturan perundang-
undangan, karakteristik perbuatannya dapat dikualifikasikan ke dalam beberapa delik
yang telah dikenal dalam hukum pidana Indonesia. Dalam KUHP Baru, perbuatan
membuat dan menggunakan konten deepfake untuk menipu atau menyesatkan publik
dapat dipahami sebagai bentuk pemalsuan dan penipuan, khususnya apabila konten
tersebut digunakan sebagai alat untuk memperoleh keuntungan atau merugikan pihak

lain [26].

Dalam konteks UU ITE, deepfake umumnya diproduksi dan disebarluaskan melalui sistem
elektronik, sehingga Pasal 27 ayat (1) dan ayat (3) menjadi dasar hukum utama untuk
menjerat deepfake bermuatan kesusilaan dan pencemaran nama baik. Selain itu, deepfake
pornografi secara tegas dapat dikualifikasikan sebagai tindak pidana pornografi dan
kekerasan seksual berbasis elektronik sebagaimana diatur dalam UU Pornografi dan UU
TPKS, karena konten tersebut dibuat dan disebarluaskan tanpa persetujuan korban serta

menimbulkan dampak psikologis yang serius [26], [27].
3. Tantangan Penegakan Hukum terhadap Kejahatan Deepfake

Kendala utama dalam penegakan hukum terhadap deepfake adalah kekosongan norma
(legal vacuum) dan kesulitan pembuktian digital. Tidak adanya definisi hukum mengenai
deepfake menyebabkan aparat penegak hukum harus melakukan penafsiran ekstensif
terhadap pasal-pasal umum, yang berpotensi menimbulkan ketidakpastian hukum dan

risiko pelanggaran asas legalitas [28].

Selain itu, pembuktian deepfake memerlukan keahlian teknis khusus, seperti Al forensics,

digital chain of custody, dan verifikasi metadata, yang belum sepenuhnya dikuasai oleh
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aparat penegak hukum. Karakter kejahatan deepfake yang bersifat lintas batas dan
anonim semakin memperumit proses penegakan hukum, sebagaimana terlihat dalam

kasus deepfake pornografi di Bali dan deepfake politik pada masa Pemilu 2024 [20], [29].
4. Formulasi Kebijakan Hukum Pidana terhadap Penyalahgunaan Deepfake

Pembaharuan hukum pidana terhadap deepfake harus diarahkan pada pembentukan
delik khusus yang secara eksplisit mengatur unsur perbuatan, kesengajaan, dan dampak
hukum. Delik khusus ini diperlukan agar hukum pidana Indonesia tidak lagi bergantung
pada ketentuan yang bersifat fragmentaris dan multitafsir. Unsur perbuatan harus
mencakup tindakan membuat, memodifikasi, dan menyebarkan konten manipulatif
berbasis kecerdasan buatan, sedangkan unsur kesengajaan harus menekankan tujuan

menipu, merugikan, atau mengeksploitasi korban [27], [30].

Selain itu, kewajiban labeling terhadap konten hasil kecerdasan buatan merupakan
instrumen penting dalam mencegah penyalahgunaan deepfake. Penghapusan atau
penyamaran label secara sengaja untuk menipu publik harus dikualifikasikan sebagai
tindak pidana karena berpotensi merusak kepercayaan publik dan mengancam ketertiban

umum [1], [15], [30].

D. KESIMPULAN

Kesimpulan penelitian ini menunjukkan bahwa pengaturan hukum pidana Indonesia
terhadap penyalahgunaan teknologi deepfake pada dasarnya telah memiliki dasar
normatif melalui KUHP Baru, Undang-Undang Informasi dan Transaksi Elektronik,
Undang-Undang Pornografi, serta Undang-Undang Tindak Pidana Kekerasan Seksual,
meskipun belum mengatur deepfake secara eksplisit. Hasil penelitian membuktikan
bahwa tindakan pembuatan, penggunaan, dan penyebaran deepfake dapat
dikualifikasikan sebagai tindak pidana pemalsuan, penipuan, penghinaan, pelanggaran
kesusilaan, serta kekerasan seksual berbasis elektronik melalui penafsiran sistematis dan
konstruktif terhadap pasal-pasal yang ada. Namun demikian, pengaturan yang bersifat
tidak langsung dan fragmentaris tersebut menimbulkan keterbatasan dalam memberikan

kepastian hukum, khususnya dalam menentukan unsur delik, batas pertanggungjawaban
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pidana, serta mekanisme pembuktian terhadap kejahatan berbasis kecerdasan buatan

yang bersifat algoritmik, otonom, dan lintas batas.

Penelitian ini juga menemukan bahwa penerapan hukum pidana terhadap deepfake
menghadapi tantangan serius berupa kekosongan norma khusus, kesulitan pembuktian
digital, serta keterbatasan kapasitas aparat penegak hukum dalam menghadapi kejahatan
berbasis teknologi kecerdasan buatan. Kondisi ini berdampak pada belum optimalnya
perlindungan hukum terhadap korban, terutama dalam kasus deepfake pornografi dan
manipulasi identitas digital yang menimbulkan kerugian immateriil berupa hilangnya

kehormatan, reputasi, dan trauma psikologis.

Berdasarkan temuan tersebut, penelitian ini menegaskan urgensi pembentukan
formulasi hukum pidana yang lebih adaptif melalui pengaturan delik khusus deepfake
yang secara tegas memuat unsur perbuatan manipulasi data elektronik, kesengajaan,
serta dampak hukum yang ditimbulkan. Pembaharuan hukum pidana tersebut perlu
diarahkan pada perlindungan hak asasi manusia, khususnya hak atas privasi, martabat,
dan identitas digital, tanpa menghambat perkembangan teknologi kecerdasan buatan
yang sah dan bertanggung jawab. Implikasi dari penelitian ini menunjukkan bahwa
penguatan norma hukum pidana, disertai kewajiban transparansi dan pelabelan konten
berbasis kecerdasan buatan, merupakan langkah strategis untuk menjaga integritas
informasi publik, melindungi korban, serta memastikan bahwa hukum pidana Indonesia
tetap relevan dan efektif dalam menghadapi tantangan kejahatan digital di era kecerdasan

buatan.
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